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CONTRATO INTERADMINISTRATIVO N.° _ ‘ ; CELEBRADO ENTRE

EL INSTITUTO DE HIDROLOGIA, METEOROLOGIA Y ESTUDIOS AMBIENTALES ~IDEAM Y INFOTIC S.A,

Entre los suscritos, a saber; OMAR FRANCO TORRES, identificado con la cédula de ciudadania N° 6'776.546
de Tunja, nombrado mediante Decreto N° 0338 del 1° de marzo de 2013 y posesionado segln acta N° 017 del 1°
de marzo de 2013, quien obra en nombre y représentacion legal del INSTITUTO DE HIDROLOGIA,
METEOROLOGIA Y ESTUDIOS AMBIENTALES -IDEAM- con NIT 830.000.602-5, establecimiento plblico del
orden nacional, adscrito al Ministerio de Ambiente y Desarrollo Sostenible, quien en adelante se denominara EL
INSTITUTO, de una parte, y por la otra:JAIME OLBANY PARRA SEGURA, identificado con la cédula de
ciudadania N° 79.788.354 de Bogota, quien se encuentra facultado para suscribir el presente contrato en virtud
de nombramiento mediante acta de Junta Directiva N° 046 de fecha 22 de marzo de 2013 actuando en calidad
de Gerente de INFOTIC S.A. identificada:con Nit 900,068.796-1, sociedad de economia mixta constituida- por
escritura - piblica N° 101 del 27 de enero de 2006, oforgada en la Notaria Primera: dei Circulo Notarial de
Manizales, la que ha sido modificada en diferentes oportunidades, siendo la Gltima de: @stas la contenida en la
escritura plblica No 3484 del 29 de Diciembre de 2015 otorgada en la Notaria Veinticinco del Circulo Notarial de
Bogota D.C, quien pata-los efectos del presente contrato se denominara E ‘:’:CONTRATISTA hemos acordado
suscribir-el presente contrato, previas las siguientes consideraciones: a)Que élJéfe de la Oficina de Informatica,
en cumplimiento de lo establecido en el articulo 2.2.1.1.2.1.1 del D& 082 de 2015, adjunté los estudios y
documentos previos que fundamentan la presente conlratac ¢ acen parte integral del presente contrato.
b) Para la realizacion de las necesidades que se describe los Estudios Previos, la entidad tiene previsto el
objeto de gasto del contrato dentro del documento de seguimiento’ contractual 2017 de la Oficina de Informatica,

de la siguiente manera.
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DESASTRES DEL IDEAR.

Dentro de la desagregac:on interna oontemplada en el formato de- programacwn de contratos vigencia 2017 del
IDEAM se establece la actividad 07 del PAA definida como: “Garantizar la disponibilidad de la infraestructura
tecnologica de la Entidad.” y dentro esta’Se encuentra contempia__o-__" I renglon 022, respecto de la presente
gontratacion. ¢) Que conforme al.articulo1.2.1.1.1 del Decreto 1076 de 2015, "Por medio del cual se expide el
Decreto Unico Reglamentario del Sector. Ambiente y Deséirollo - Sostenible”, el Instituto de Hidrologia,

Meteorologia y Estudios Ambientales -IDEAM- tiene por objeto:" rar los conocimientos, los datos y la
informacion ambiental que requieren el Mmisfeno del Medio Ambiente'y der S'-'enndades del Sistema Nacional
Ambiental -SINA-(...) 4. Oblener, almacenar. analizar, estudiar, procesar y divulgar la informacion hasica sobre
hidrologfa, hidrogeologia, meteorologia, g ografia bésica sobre aspectos biofisicos, geomorfologia, suelos y
cobertura vegetal para el manejo y aprovechamiento de los recursos biofisicos de la Nacion, en especial las quiJ
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CONTRATO INTERADMINISTRATIVO N.° bt b g 8 ELE
EL INSTITUTO DE HIDROLOGIA, METEOROLOGIA Y ESTUDIOS AMBIENTALES -IDEAM Y INFOTIC S.A.

en estos aspectos, con anterioridad a la ley 99 de 1993 venian'%'ffesempeﬁando el Instituto Colombiano de
tuto de Investigaciones .en Geociencias,

Hidrologia, Meteorologia y Adecuacion de Tierras -HIMAT-;- el Inghit
Mineria y Quimica -INGEOMINAS-; y la Subdireccion de Geograffa del Instituto Geogréfico Agustin Codazzi =
IGAC - 5. Establecer y poner en funcionamiento las infraestiucturas - oceanogréficas, mareograficas,
meteorologicas e hidrologicas nacionales para proveer informaciones, predicciones, avisos .y servicios de
asesoramiento a la comunidad, 6. Efectuar el sequimiento de los recusos bioffsicos de la Nacion especialmente
en o referente a su contaminacion y degradacion, necesarios parafa toma de decisiones de las auforidades
ambientales. (..).10. Acopiar, almacenar, procesar, analizar y difundir.datos y allegar o producirfa informat
los conocimientos necesarios para realizar el sequimiento de la interaccién de los procesos social
v naturales y proponer alternativas tecnologicas, sistemas y modelos.de desarrollo sosteni
servicio de informacion en las areas de su competencia a los usuarios que la requieran’
d) Que:para dar cumplimiento a la mision que le fue asignada, la Oficina de Informa!
sus funciones establecidas en el articulo. 9 del Decreto 291 de 2004, “Por el ct
Instituto de Hidrologia, Meteorologia y- Estudios Ambientales, IDEAM, y.sgi
siguientes: *(...) 5. Propender al dptimo funcionamiento de la infraestruct
a través de procesos planificados de mantenimiento preventivo y o
los usuarios para obtener el maximo aprovechamiento de lo
actualizada la infraestructura tecnoldgica, operar los siste
de la entidad en esta materia.-(:..) 12. Investigar y_dift
tendencias del mercado mundial para mantener fet
las directivas impartidas por el MinTIC a travé
Empresarial, las Entidades Estatales d b
para el desarrollo del pais. Estos .

EAM, tiene entre
ica la estructura del
ofras - disposiciones”, . |as
y de telecomunicaciones
indando capacitacion y asesoria-a
orméticos. 6.- Administrar y mantener
nales y asesorar a las dependencias
macion sobre. actualizacion de herramientas y
de punta.” (cursiva fuera. de-exto)

2017, previa solicitud de
previos elaborados’ por- lo-
contrato, g) Que fa:presente contratacion fue aprobada n
Comité de Contratacion del IDEAM. h) Que en cumplimiento
Decreto N° 1082 de 2015, el IDEAM profirié el acto admini

Que una vez realizadas las anteriores consideracione
contratacion estatal, se procede a suscribir el presente ¢
CLAUSULA PRIMERA. OBJETO. “Contratar la prestacién d
Plan de Recuperacién de-Desastres del IDEAM". CLAUSU
servicios que prestara INFOTIC S.A,, al IDEAM incluyen: Contratar el -
alterno con replicacion de 17 servidores (9 Fisicos y 8 virtuales) con di

. | nibiidad 724, que cubra el plan
automatizacion del DRP (Plan de recuperacion de désastres), - incluyendo tados los servicios y recursos para
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EL INSTITUTO DE HIDROLOGIA, METEOROLOGIA Y ESTUDIOS AMBIENTALES -IDEAM Y INFOTIC S.A.

implementacion, en concordancia con el decreto 2673 de 2014, prestar los servicios tecnologicos de Centro de
Datos Alterno para DRP, alineado con la norma EIA/TIA 942 TIER 3, mediante conectividad de LAN
EXTENDIDA Sitio principal y Sitio Alterno, asi como realizar las migraciones, alistamientos, adecuaciones y
configuraciones necesarias para respaldar los sistemas de informacion criticos, con el fin de asegurar la
continuidad de la aplicaciones catalogadas como criticas ante un desastre o contingencia que afecte la
continuidad de la operacion, para ello se debe suministrar la continuidad funcional a las aplicaciones criticas,
velando por la continuidad de la operacion para dar cumplimento al RTO y RPO requerido por el Instituto. Es
decir, si alguna de las aplicaciones vinculadas al presente proceso llegase a fallar, se debe brindar la continuidad
operativa de las mismas, en los tiempos relacicnados a través del procesamiento alterno suministrado por el
contratista y evaluada mediante los valores de RPO y RTO abajo descritas. Descripcion General 'y
Requerimientos del Centro de datos Alterno para DRP en el IDEAM. 1. El Instituto de le:{rolog|a
Meteorologia y Estudios Ambientales requiere la implementacion y puesta en marcha .del Centro de Datos
Alterno para DRP, para respaldar las aplicaciones criticas bajo la modalidad de -hosting cloud, con el fin de
asegurar la continuidad de la operacién del Instituto ante un desastre o contingencia; para ello se debe
suministrar continuidad funcional, es decir, si alguna de las aplicaciones wnculadas al presente proceso llegase
a fallar, se debe brindar la continuidad operativa de la misma, a _t_[ayes,,det ‘procesamiento alterno suministrado
por el contratista. 2. Norma. Cumplir con la norma EIA/TIA. 942:5I£ER3;IH,;3.’ Conectividad. Centro de datos
alterno para DRP. Administraciéon de Aplicaciones. A:-El contratista debera realizar las migraciones,
alistamientos, adecuaciones y configuraciones necesarias para:la prestacion del servicio de centro de datos
alterno, asi como la implementacion del Disastef. Recovery Planing - DRP del IDEAM. 2. El contratista debera
suministrar el licenciamiento de todas las aplicaciones; sistemas operativos y bases de datos necesarios para el
procesamiento altemo. Especificaciones:Técnicas-y Procedimentales. del Servicio de Centro de datos
Alterno del IDEAM por parte del.Contratista.:1:.Se debe disponer:de- Un area dentro de un Centro de Datos,
que cumpla con las caracteristicas dé Tier:Ill:0"superior, cumpliendo:con 1a-Norma TIA 942 (Generalidades de
los estandares para Centros:de-Datos), dotado con todos los equipos de segundad fisica y ambiental (control de
acceso, vigilancia, cucwto ‘cerrado:de ‘T.V., aire acondicionado, detecmon y control de incendios; corriente
requlada, cableado.estructurado, UPS, planta eléctrica, servicios de agua, luz:y-teléfono, parqueadero, entre
otros) en donde se instale 'y se configure la solucion de sitio alterio.-2. Garantizar uptime de 99.999% en la
disponibilidad de la infraestructura de cloud. 3. El contratista debe contar con calidad de servicio alineado con las
normas. internacionales sobre procesos de T como- ISO 14001, 1SO* 18000, ISO 20001, 1SO 9001 y RUC. 4.
Suministrar ‘en. calidad de hosting los equipos activos de red requeridos para la conectividad y correcto
funcionamiento de los servicios contratados, los cuales deben ser switches multinivel (Multilayer Switching) con
funciones de calidad de servicio (QoS), 802.1q y de enrutamiento entre  diferentes redes virtuales VLAN. 5.
Suministrar la capacidad computacional en la capa de almacenamiento necesario para el funcionamiento de los
servidores en sitio alterno. 6. Durante la ejecucion del contrato, el IDEAM: . el Contratista de com(n acuerdo y
segln la metodologia de Control de Cambios, podran desmontar servicios; definir e implementar nuevos
servicios; implementar nuevas caracteristicas de servicios implementadosy actualizar niveles de servicio. En
caso de no lograrse un acuerdo, prevaleceran los definidos en el contrato.:Guando aplique, se debera gestionar
las modificaciones contractuales a que haya lugar, asi mismo los. costos inherentes a los servicios eliminados,
adicionados o modificados. 7. El contratista debe proveer infraestructura convergente altamente disponible y

o
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EL INSTITUTO DE HIDROLOGIA, METEOROLOGIA Y ESTUDIOS AMBIENTALES ~IDEAM ¥ INFOTIC 5.4, %(

redundante sobre la cual operara los servicios en contingencia. 8: Durante la etapa de empalme, definicion e
implementacion de cada uno de los servicios, es necesaria la presencia en el IDEAM de los especialistas por
parte del contratista para que se integren con el equipo técnico del IDEAM y definan los planes y actividades a
desarrollar para la puesta en operacion de cada uno de los seivicios contratados. Igualmente, los especialistas
por parte del proveedor deberan integrarse para las actividades que se deriven de los controles de cambios
implementados, asi como, durante la declaracion de Ia contingencia. 9. Se debe suministrar en calidad de
hosting los equipos activos de red requeridos para la conectividad y correcto funcionamiento de los servicios
contratados. 10. Realizar la implementacion de la arquitectura de seguridad interna que proteja de ace
autorizados y que brinde seguridad a la informacion contenida en los servidores, los cuale: “debe
ubicados en segmentos de red protegidos por firewals internos. 11. Se debe suministrar en.c
los equipos de seguridad y el software correspondiente requeridos para el correcto funciol
de la informacion relacionada con los servicios contratados. 12. Se debe suministra
equipos de almacenamiento necesarios para soportar las necesidades de procesamiento alterno con soporte de
sistemas operativos, bases de datos, aplicaciones y demas configuracionesps dinentes. 13. Todo el tema de
licenciamiento tanto para sistemas operativos, plataforma de  virtualize sistemas de almacenamiento,
plataforma de replicacion, plataforma de backups y respaldo, softwa
datos y demas que tenga que ver con los servicios conexos:p
debera ser suministrado por el contratista sin costo adicio
politicas del fabricante. A. Software de replicacion tapto-en:el si _
Monitoreo del sevicio de replicacion. 14, El contratista debe-cumplir de conformidad.con:lo &xigido,:con el
de montaje de la solucion del sitio alterno incluyendo:cronograma'y plan de trabajo; recursos fisic
responsables para cada actividad y fase: del: plan; ¢ue debera llevarse:a-ca rante'la ejecu
15. El contratista debe realizar el disefio &:implementacion de la arquitecty
accesos no autorizados y que brinde sequridada la informacion: contenidz
ser ubicados en segmentos de fed protegidos dentro de la plataf egurid ‘
garantizar la replicacion de‘la informacidi-de las aplicaciones implementadas en-elsitio iiterno
se pueda dar cumplimiento de-los niveles de servicio solicitados para-el Instituto de-Hidrologi rolt
Estudios Ambientales: 17. El Proveedor debe proporcionar las-herramientas:y-acceso web’ quiera
que las Enfidades Compradoras consulten el monitoreo de -fos canales de-datos:

plementacion requerida por el IDEAM,
y.@l licenciamiento debera cumplir con las
principal como en el alterno. B. Software de

pléin

o

nternet; con graficas. en
tiempo real; y-puedan -enviar mensajes de alerta a:un-administrador-de red-interno que estas designen. 18. El
Proponente debe tener como minimo un centro alterno. 19. Se-exige: cumplir-con: la-norma 1SO-20001:e ISO
22301 6 27001, . garantizando la experiencia en este tipo-de servicios: 20. El-proveedor. debe monitorear los
equipos que la Entidad, considerando los eventos gue-se presenten;-capacidad y-utilizacion-de recursos. 21.
Apoyo en la administracién de”sistemas operativos una vez en.contingencia:22. El servicio de replicacion de
informacion debe garantizar que las aplicaciones y servicios.del Gentro de-Datos:Principal, tengan una copia de
sus datos en el sitio alterno para la recuperacion en caso deidesastre: 23. Se debe :suministrar:el seivicio.de
monitoreo y control del desempefio de los servicios y optimizacion de los recursos disponibles:enel:sitio terrio.
24, El contratista debe efectuar la elaboracion, implementacion; ejecucion y-actualizacion:de:los: piocedimientos
de administracion y operacion del sitio principal, en cuanto a rianuales y configuraciones existentés para poder
atender optimamente:los requerimientos de DRP y confinuidad de los sistemas, equipos TIG*;‘-y"zﬁse‘wiéios‘\
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EL INSTITUTO DE HIDROLOGIA, METEOROLOGIA Y ESTUDIOS AMBIENTALES ~IDEAM Y INFOTIC S.A.

solicitados y en cumplimiento de los niveles de’ servicio requeridos para el IDEAM. 25. El contralista debe
actualizar, definir y documentar los roles y responsabilidades de tipo administrativo y operativo que se deberéan
tener en cuenta en el momento en que la solucion de sitio alterno quede en produccion. Deben quedar bien
establecidos y claros los roles tanto en el sitio principal como del sitio alterno y la interrelacion entre ellos. 26. El
contratista debe ofrecer todos los mecanismos, herramientas y procedimientos necesarios para mantener los
niveles de disponibilidad requeridos y exigidos por el IDEAM. 27. El contratista debe realizar y actualizar los
procedimientos de backups y restauracion de informacion entre los Centros de Datos Principal y el Centro de
Datos Alterno para DRP. 28. El Contratista debe suministrar todos los insumos para la toma de dichos backups
(software, canales de comunicacion, medios, cartuchos, cintas, entre otros) requeridos por el IDEAM. Se debe
documentar todo el esquema de backups. 29. Para los cambios requeridos sobre la plataforma’ y servicios
contratados el Contratista se debe acoger al proceso de administracion del cambio, con el objeto de poder dar
cabal cumplimiento de los acuerdos de niveles de servicios definidos en el presente pliego de condiciones. 30. El
contratisia debe presentar mensualmente informes de la gestion realizada entre los.Centios de Datos (principal y
alterno). 31. La gerencia, administracion, operacion y documentacion de las actividades propias del contrato
deben estar enmarcadas por los estandares del mercado definidos por. PMl & [TIL. 32. El contratista deber4
brindar soporte de operacion 7X24x365, a los requerimientos de DRP y.confinuidad del negocio acordado con el
IDEAM entre el centro de datos principal y el alterno. 33. Al finalizar el contrato, el confratista debe entregar a la
oficina de informatica, toda la documentacion, manuales y-procedimientos actualizados relacionados con la
operacion del sitio principal y altemo para la gestion de DRP. 34.-El contratista debe implementar y mantener en
funcionamiento la contingencia en un Centro deDatos Alterno para DRP en Bogota o la Sabana de Bogota, o
fuera de Bogota bajo la madalidad de hosting ¢loud para.los servicios indicados. 35. El Centro alterno de Datos
para DRP debera cumplir con las normas de.distanciay contingencia:que permitan entrar en operacion minimo
ante eventuales caidas del sistemas; siempre.iy.cuando cumplan:con los ANS pactados, por lo tanto, debe
disponerse en una zona geografica, diferente al Centro de Datos Principal 'y microsismica de Bogota. La
construccion sismo resistente -debera.cumplir con los mas estrictos' requerimientos de normatividad vigente
colombiana e internacional.-36. Realizar los mantenimientos téchicos: preventivos (minimo una vez al afio) y
correctivos de los equipos suministrados para la ejecucion del contrato, llevar una hofa de vida y bitacora
respectiva para cada uno de-los elementos de Ja infraestructura como parte de la documentacion inherente a la
ejecucion del proyecto, las cuales deberan ser entregadas.como parte del informe mensual de gestion. El
Contratista- debera- entregar a los supervisores del contrato el plan: de .mantenimiento preventivo una vez
implementados los servicios. 37. El contratista debe ofrecer una solucion de replicacion real de datos, sin afectar
el desempefio actual de las aplicaciones y que garantice el cumplimiento de los niveles de servicio (RTO, RPO)
solicitados por el Instituto. 38, El contratista debe garantizar que la solucion de replicacion operara con la misma
eficiencia y confiabilidad independientemente de la distancia entre el sitio alterno y el sitio principal. 39. El
contratista debe suministrar el servicio de administracion, operacion y-soporte de toda la infraestructura
disponible para el normal funcionamiento del sitio alterno. 40. El contratista debe suministrar el servicio de
monitoreo y control del desempefio de los servicios y optimizacion de los recursos disponibles en el sitio alterno.
41. Gestionar (operar y administrar) la plataforma tecnologica en el Centro de Datos Alterno para DRP, durante
el iempo que dure la recuperacion de los servicios de tecnologia en los Centros de Datos Principal o mientras el
IDEAM lo determine. Ademas, debera realizar en conjunto con el IDEAM los procedimientos de retorno a Ir#
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PRSENA a

normalidad de las operaciones del Centro de Datos Principal. 42. El contratista deberé elaborar, implementar,
ejecutar y actualizar los procedimientos para la activacion de los servicios tecnologicos cuando se declare la
contingencia. 43. El contratista debe actualizar si se requiere el procedimiento para activar el plan de

- contingencia. 44. EI contratista debe actualizar el procedimiento para volver a la normalidad una vez haya

pasado la contingencia. 45. El contratista debe realizar pruebas periodicas unitarias e integrales de la solucion
de sitio alterno coordinadas con el IDEAM, por lo menos dos (2) veces al afio por cada servicio implementado. El
objetivo de estas pruebas es verificar la funcionalidad y configuracion de los equipos y servicios ofrecidos por el
contratista del mismo modo, se podra verificar 'y corroborar la funcionalidad de los procedimientos internosdel
IDEAM en el momento de una contingericia. 46. El contratista, durante la ejecucion de las pruebas: t
los procedimientos y mecanismos utilizados en las mismas. 47. El contrafista se compromete a dc da
una de las pruebas realizadas y a incluirlas dentro de la docurnentacion del proyecto. 48;
interrupciones o desastres mayores de alto impacto que impidan el normal funcionam ;
Centro de Datos Alterno para DRP debe suministrar los servicios y acceso a |
implementadas con los niveles de servicio solicitadas. 49. EI contratista deb
asociados al plan de pruebas y simulacros del sitio altemo. 50. Los servicios
de manera individual o levantar toda la solucion de sitio alterno implemen
documentados y probados los diferentes procedimientos.
herramientas y procedimientos necesarios para llevar

fattuglizar los procedimientos
dran [evantar en el sitio alterno
;Para ambos casos deben quedar
‘debe ofrecer todos los mecanismos,

alterno, instructivo detallado para: Cesa’

procesamiento alterno de la totalidad de :aplicaciones cataloga
operativos, bases de datos y demas componentes necesarios. para-st
Memoria, Almacenaniiento, Base de Datos y Sistema Operacio tuales. pal
aplicaciones criticas'del Instituto. Tabla 1. RTO -RTO - ALMACENAMIEN

: Da AMD OPTERCN
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caqw [Fisica | o LA L b bl B IOl RO 8 W R
ZASC JBOSSEAP | Liwx Red HalEMIB 5 | HP Profiont | INTELXEON | 2 | 2
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4

QUEM JBOSSEAP | Linux Red HatEnt 6.5 | O¢! Intel Xeon E5- | 1 | 1
e | 5 i | i
ES SICA 6.2, (Santiage) ;%‘;gf"“dge 2680 Hova | bora | 32 | 120 [ 200 | 3 f 21
TAUS SERVIDOR _{ Linux Red Hat Enl54 |HP Proliant  FINTELXEON | 20 | 2
a o FEKA WEB (Tikanga) DL3BOG6 | X5570 O M IR il I B
Sistema da
Recepcion de : INTELXEON |
PROR | Fisica dalosde | WS2008R? o PoLianl | xeszo2050Hy 22 | 2 | s fao a0 |1 1203
estaciones 12 procesadored t
aulomalicas ]
BD ORACLE | .. -~ | Dell )
Linux Red Hat Ent 6.5 Intel Xeon E5- 25 2%
5 I :
UA | FISICA ﬂgsgpms& Santiago) Eg\ggrﬁdge 2407 10PU. | M | ain | B[ ® |10 1 i
Servidor "
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e Final)
Moodle (
FURA Dell 2 XAMD .
CHOG | FISICA E(':F.‘r'f\fgomo WS2008R2 PowerEdge | OPTERON |2, | o B | a0 [ a0 | 1| tag
UA Rb15 4130, 2.6 GHZ
RED HAT Ent . Dell
SERVIDOR Linux Red Hat Ent 6.7 fInter Xeenab{ 2 2
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NOREI | /e ryal gg?sP;ﬁtTiaEgt) Linux Red Hat Ent 5.6 | VIRTUAL 4 YCPU 202 g e 01| W
MAKO : g e 2 i Eloras | Horas
ggge RED HAT Enl . | s
1BOS VIRTUAL { 6.6 (Santiago) Linux Red Hat Enl5 | VIRTUAL 6 VCPU Hocss | Woras | B 85 | 0P| 1| L2L3
: EV
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RED HAT Enl ;
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RED HAT Ent
LISTA : GRUPDSDE | Linux Red Hat Ent 6.7 2 | 2
5 VIRTUAL g-g(Sanlaagu) CORREO | (Gantiago) | VIRTUAL 2VCPU Mo Horas | 4| 00 [ 0| 1| s
RED HAT Ent =
, SEGURIDAD . |2
EFA | VIRTUAL g.\?(Sanhago) DE CORREG | Centos 6.7 (Final) | VIRTUAL aYCPL Mo | poras | %] 190 | w0 | 0| s
i i - . it
Sistema |wUMxmmHmﬁﬁ@amWMEMWmmewmmmmmn_ ________ o
Marca Dell PowerEdge M915
Procesadores 2x8Cores
Ram 196 GB

Calle 25D No. 968 — 70 Bogola D.C. PBX (571) 3527160

Fax Sever: 3527110

Linea Nacional 048000110012 - Prondstico y Alertas (571) 3527180
Sede Puente Aranda: Calle 12 No 428 - 44 Bogota D.C. PBX: 2681070

www.ideam.gov.co

; e TODRSPORLN
; . NUEVO DAIS

S OnDuInAG LA 1N

Pagina 7 de 15

O
;' RAERI A NSRRI N

4&




Instituta de Hidralogiu,

S E AIME Matorotoetay watos

b iyt
tinlsterto deAmevenin.
5 Dnierod ke So3tia Lt

Hy Py do (sl

CONTRATO INTERADMINISTRATIVO N° & &) of /£ ! CELEBRADO ENTRE
EL INSTITUTO DE HIDROLOGIA, METEOROLOGIA Y ESTUDIOS AMBIENTALES =IDEAM Y INFOTIC S.A.

Servicios de Conectividad para Replicacion del Datacenter. 1. En el evento de presentarse una situacién de
no operacion o desastre en el centro de datos principal, todas las comunicaciones WAN deben ser, re-
direccionadas al centro de datos alterno para DRP en un tiempo no mayor al RPO a 30 minutos. 2. Se debe
realizar toda la gestion necesaria para publicar los hosts en internet, asi como el suministro de direccionamiento
publico requerido. 3. El contratista debe asumir todos los costos, asi como la gestion para la instalacion de la
(ltima milla o kilmetro entre en las instalaciones del Centro de Datos Principal del Instituto y las instalaciones
del Centro de Datos Alterno. Minimo Exigido por el Instituto de Hidrologia, Meteorologia y Estudios
Ambientales. Requerimientos para el Modelo de Servicio. 1. El contratista debera prestar sus servicios
teniendo en cuenta las mejores practicas del mercado para la prestacion de este tipo de servicios: ITI a
lo anterior, debera tener en cuenta que: debera establecer un punto Unico de contacto, para‘la recepcion y
escalamiento de incidentes, eventos y requerimientos. Este servicio debera ser prestado: 7x24x365 a fin de
garantizar el cumplimiento de los niveles de servicio. 2. El contratista debera prestar:sus semvicios de operacion
(manos remotas) para la infraestructura tanto del centro principal como el altem Este. servicio debera ser
prestado 7x24x365, para los casos en los que pueda llegar a ser requerido ‘contrafista debera proveer
dentro del servicio las herramientas de monitoreo de infraestructura-y:canales de comunicacion (teléfono,
teleconferencia, correo electrénico, call center, internet), de tal ‘manera“que el personal autorizado y
Administradores del IDEAM, puedan realizar seguimiento. Equipos de ‘seguridad informatica. 1. Realizar la
implementacion de la arquitectura de seguridad interna que-proteja de accesos no autorizados y que brinde
seguridad a la informacion contenida en los servidores, los guales deberan ser ubicados en segmentos de red
protegidos por firewalls intemos. 2. El contratista: debie suministrar los mecanismos -minimos:nec S para
proteger de ataques informaticos las conexiones que se'hagan entre el Centro Principal y el C¢
Alterno, asignando los segmentos de red: protegidos que correspondan; zonas desmilitari
otras, mientras este trafico deba ser:publicado.o. pase por internet:.3.-Los: T '
mediante VLANs separadas por firewall dedicadas exclusivament
seguridad a cada uno de los $ervidores de cara intemet. 4. Parafa:pul
suministrar proteccion mediante:sistema de prevencion de intrusos {IPS),
servicio (DoS, DDoS); :entre-otros.-Sistema de contingencia. 1.
datos alterno, ubicado a.una distancia minima de 16 KM del centio p E :del
IDEAM y sus-entidades adscritas de acuerdo con las herramientas.y acuerdos de niveles de:servicio pactados
para el RPO y RTO. 3; El contratista debera migrar.los sistemas: de"informacién- de mision critica;.objeto del
contrato, al Centro de Datos Alterno, y debera asegurarse derecofifigurar-la replicacion: de contingencia y
mantener su . disponibilidad con servicio a los usuarios internos.'y. externos. 4. Todo. el hardware de
procesamiento y almacenamiento, del centro de datos de contingencia ser4 suministrado por el contratista. 5. El
coniratista debera suministrar las licencias respectivas para ‘soportar el sistema en contingencia. Punto de
recuperacion objetivo (RPO), del inglés Recovery Point Objective. 1. El:punto de recuperacion objetivo.es
conceptualmente el tiempo que transcurre entre el registro de unaitransaccion en el centro de-datos principal y el
registro de la misma en el centro alterno. 2. El Contratista debera suministrar una solucion de replicaciori real de
datos, sin afectar el desempefio actual de las aplicaciones y que garantice el-cumplimiento de-los-niveles de
servicio (RTO, RPO) solicitados en el presente pliego de condiciones. 3. La solucion de replicacion debera
operar con la misma eficiencia y confiabilidad independientemente de la distancia entre el centro de datos
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principal y alterno. Estrategia de recuperacion RTO - Recovery Time Objective. 1. La estrategia de
recuperacion de la operacion del Centro de datos principal, en el Centro de datos alterno, contara con un
Tiempo de Recuperacion Objetivo RTO en los equipos que se requiera, cabe aclarar que esta valoracion se
encuentra en el recuadro de servicios de conectividad para replicacion del datacenter. 2, El Contratista debera
elaborar, implementar, ejecutar y actualizar los procedimientos para:la activacion de los servicios tecnologicos
cuando se declare la contingencia. 3. El Contratista debe actualizar el procedimiento para volver a la normalidad
una vez haya pasado la contingencia. 4. El Contratista durante la ejecucion de las pruebas debera afinar los
procedimientos y mecanismos utilizados en las mismas. 5. El Contratista se compromete a documentar cada una
de las pruebas realizadas y a incluirlas dentro de la documentacién del proyecto. El Contratista debe actualizar
los procedimientos asociados al plan de pruebas y simulacros del sistema contingente. -Servicios
especializados para la implementacion, habilitacion, operacion, pruebas y utilizacién -en caso de
contingencia. 1. El contratista. debe suministrar los servicios especializados necesarios: para poner en
produccion el centro de datos alterno, que debe incluir la puesta en funcionamiento de todo el hardware,
software y comunicaciones necesarias, basados en 1SO 20000. 2. El contratista debe realizar pruebas periddicas
unitarias e integrales de la solucién del sistema contingente coordinadas:con el Instituto por lo menos dos veces
al afio. El objetivo de estas pruebas es verificar la funcionalidad y. configuracion de los equipos y servicios
ofrecidos por el contratista. 3. Dentro de los servicios especializados se debe encontrar la instalacion del
software necesario en los host o servidores origen para:la replicacion, también debe encargarse de toda la
gestion necesaria para implementar los canales de comunicacion de ltima milla en las instalaciones del IDEAM,
4. Los servicios se podréan levantar en el Centro de Datos Alterno para DRP de manera individual o levantar toda
la solucion del centro de datos alterno implementada.. Para ambos casos deben quedar documentados y
probados los diferentes procedimientos utilizados. 5. El contratista debe realizar pruebas periddicas unitarias e
integrales de la solucién del Centro dé Datos Alterno coordinadas coi‘el IDEAM, por lo menos.dos veces al afio
por cada servicio implementado. El objetivo de estas pruebas es verificar la funcionalidad y configuracion de los
equipos y servicios ofrecidos por el contratista; asi mismo verificar la funcionalidad de los procedimientos
infernos del IDEAM en gl momiento de una contingencia, en-caso de-tener alguna mejora o actualizacion el
contratista y el IDEAM realizaran' reuniones para mejorar dichos :documentos. Mesa de serviclos. 1. El
contratista debe ‘contar con una mesa de servicios para atender los incidentes de primer y segundo nivel que se
presenten én"el desarrollo. del contrato de centro de datos: alterno.. 2. Esta.mesa de servicios debe estar
implementada bajo 1os lineamientos de 1SO 20000 y tener funcionamiento 7X24X365. Herramientas de gestion
para servicios se primer nivel-y segundo nivel. 1. El contratista debe contar con herramientas de gestion de
primer nivel. 2. Dentro de estas herramientas debe contar con: *Herramientas para monitoreo de desempefio de
servidores y equipos activos de red con® generacion de alarmas. automaticas y envio de mensajes de texto,
correo electronico y reporte automatico a la mesa de ayuda. *Herramientas de gestion de mesa de ayuda con
posibilidad de creacion de ANS, base de datos de conocimientd, generacion de alertas por mensajes de texto a
celular y generacion automatica de informes de gestion. * El software de-gestion de servicios de Tl, que el
CONTRATISTA empleara debera cumplir con el objeto de la contratacion. * Gestion de incidentes. * Gestion de
Problemas. * El contratista debe suministrar una interfaz de la herramienta de gestion para que Instituto realice el
monitoreo. Acuerdos de Niveles de Servicio. 1. Centro de Datos Alterno - En la reunion mensual de
seguimiento del contrato se revisara la disponibilidad del centro de datos alterno (Esto incluye disponibilidad de ,{
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las comunicaciones, infraestructura de procesamiento, almacenamiento e mfraeslructura de centro de datos). En
los reportes de seguimiento mensual, se verificar4 la disponibilidad de los periodos contingentes contados a
partir del inicio de la contingencia y se penalizara con el descuento de un 2% sobre la factura del mes
correspondiente por cada décima inferior (acumulable), que esté por debajo del porcentaje exigido al TIER Il 2,

RPO - En la reunion mensual de seguimiento del contrato se revisaran las mediciones del RPO. Si al menos una
de ellas estuviera por encima del valor establecido en la tabla*RTO - RTO - ALMACENAMIENTO -
PROCESAMIENTO, por valor de los veinte (20) minutos, la factura del mes en que ocurrio dicha desviacion de
tiempo, se penalizara con un 2% acumulable por cada veinte (20) minutos adicionales. 3. RTO - Guando:se
presenten contingencias o pruebas sobre la totalidad de componentes del centro de datos alterni ID
determinara objetivamente el tiempo RTO. En la reunion mensual de seguimiento del contra
medicion del RTO. Si este estuviera por encima de los valores de la Tabla RTO - RTO = A MA fNAMIENTO‘-
PROCESAMIENTO de 30 minutos por servidor o por encima de las 24 horas para todos'los sistemas, la factura
del mes en que ocurrié la desviacion de tiempo, sera penalizada en un 2% acumul ¢ada dos (2) horas
adicionales. Solo se considera que el servicio esta efectivamente |mp!ementado cudndo se hayan ejecutado
pruebas safisfactorias de contingencia preliminares para el servicio. as de contingencia deben
desarrollarse durante el tiempo estimado para la implementacion de cad & los servicios. £n caso ‘contrario,
serd considerado como incumplimiento. Tiempo de implementacioi Infraestructura Centro de datos Alternc.
Treinta (30) dias calendario. Recursos para la prestacion: icio.- Todos los recursos tecnolégicos,
logisticos, de infraestructura, humanos y demas que: tieran para la implementacion de los ser\nmos
incluidos en este documento, seran por cuenta del: cdntratlsta, Tiodalidad "itave en mane: Recurso ‘Hiimano

o, | - Efque requiera el
Administrador def -~ :
1 continuidad del Instituto:-donde se deban | sistemas, electromcao afines; on’

nedotlo ‘ejecutar las actividades  |-certificacion.en ITIL y conocimien
g correspondientes anlanoima 22301 - 2012, =5

CLAUSULA TERCERA. PLAZO El plazo de ejecucion del contrato: sera ‘hasta pof NUEVE. (C :
VEINTIUN (21) DIAS. El término de ejecucion se confara a partir de‘la’ suscripcion:del. ‘acta ‘detinicio; previo
cumplimiento de los requisitos de perfeccionamiento y: ejecucion, sin sobrepasar el:30 de noviembre de 2017,
GLAUSULA CUARTA. LIQUIDACION: La liquidacion se realrz""a,de:conformldad con el articulo 60 de la ley 80
de 1993, modificado por el articulo 11 de la ley 1150 de 200 CLAUSULA QUINTA. VALOR: Para todos:los
efectos legales y fiscales, el valor del presente contrato sera hasta por la-suma‘de SETECIENTOS: MILLONES
DOSCIENTOS TREINTA MIL SETECIENTOS PESOS ($700.230.700) IVA'INCLUIDO, valor-qu _ef‘todos
los costos directos e indirectos a que haya lugar, por concepto de los servicios prestados GLAUSULASEXTA;
FORMA DE PAGO: El IDEAM pagara al Contratista el valor total del contrato‘mediante nueve (9) pagos
mensuales en cuotas iguales vencidas y consecutivas. Las mensualidades empezaran a contar ‘a-partir de la

&
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suscripcion del acta de Acceso a la Solucion, los pagos se realizaran bajo las siguientes condiciones: a) previa
presentacion de la factura en la que se relacionen los servicios prestados durante el mes a cobrar acompaiiada
de los soporles sefialados en el paragrafo primero de la presente clausula, de acuerdo a los items en la
propuesta econdmica, aplicables en el periodo facturado. b). El dltimo pago mensual, sera cancelado al finalizar
el plazo de ejecucion, previo recibo a satisfaccion por parte del IDEAM. El proceso de liquidacion del contrato se
surtira de acuerdo a los plazos y condiciones establecidos en la Ley. PARAGRAFO PRIMERO. Para efectuar
cada uno de los pagos EL CONTRATISTA debera presentar: a) Informe de las actividades desarrolladas y/o de
los entregables del periodo respectivo; b) Certificado de recibido a satisfaccion por el supervisor del contrato
parcial o final, en donde conste el estricto cumplimiento a satisfaccion de las obligaciones y/o entregables o
productos del contrato; ¢) factura o documento equivalente. d) Recibos de pago y/o certificacion:de pago por
concepto de aportes al Sistema de Seguridad Social Integral (salud, pension y ARL). PARAGRAFO SEGUNDO.
Los pagos se consignaran en la cuenta de ahorros o corriente que por escrito sefiald EL CONTRATISTA en el
formato de registro de terceros y cuentas bancarias. PARAGRAFO TERCERQ. El monto total pagado no podra
exceder el valor total del contrato. Todos los pagos estaran sujetos a la programacion y disponibilidad mensual
del P.A.C. y conforme a la normatividad vigente emitida por el Ministerio de Hacienda y Crédito Publico y al
cumplimiento de los procedimientos establecidos en el proceso de Gestion Financiera, incluidos en el Sistema de
Gestion Integrado. PARAGRAFO CUARTO. Una vez se realice ¢l primer-pago del presente contrato, los saldos
sin ejecutar que se hubieren sido asignados para el mismo, seran-liberados por el Grupo de Presupuesto del
IDEAM, garantizando asi la_debida gestion de los.recursos ‘durante la presente vigencia. CLAUSULA
SEPTIMA. IMPUTACION PRESUPUESTAL. Las:erogaciones que se causen con:ocasion del presente
contrato, estan amparadas con los siguientes certificados de disponibilidad presupuestal N* 31217 de 19 de
enero de 2017, afectando el gasto_en”la-dependencia 03-IDEAM-GG-DG: OFICINA INFORMATICA, en la
posicion catalogo de gasto C-3204-0900-1: FORTALECIMIENTO :DE:LA-GESTION DEL CONOCIMIENTO
HIDROLOGICO, METEREOLOGICO; AMBIENTAL Y CLIMATICO = Nagion = GSF - recurso 11, por valor de
NOVECIENTOS MILLONES DE-PESOS-($900.000.000) objeto‘Renglon- N° 022-ACT POA 07, ORFEO
20171040000273 “CONTRATAR:LA:PRESTACION DE SERVICIOSDE CENTRO DE DATOS ALTERNO PARA
EL PLAN DE RECUPERACION.DE DESASTRES DEL IDEAM’, expedido por la Coordinadora de Presupuesto
de la Entidad. CLAUSULA OCTAVA, OBLIGACIONES ESPECIFICAS DEL CONTRATISTA. Ademés de las
inherentes a la ejecucion-contractual, EL CONTRATISTA debera: 1. La semana siguiente a la firma del acta de
inicio el contrafista debera definir las metodologias de trabajo para el desarrollo del contrato y la presentacian del
cronograma de -actividades para ser aprobado porel supervisor.- 2. Realizar la implementacion .y puesta en
marcha_del Centro de Datos Alterno para DRP, para - respaldar las aplicaciones criticas bajo la modalidad de
hosting cloud, con el fin de asegurar la continuidad de la operacion del Instituto ante un desastre o contingencia;
para ello se debe suministrar continuidad .‘f;ﬂjlpcional, es decir, si,fgigu_na'dej’las.aplicaciones vinculadas al presente
proceso llegase a fallar, se debe brindar ta"pbntinuidad operativa de la misma, a través del procesamiento alterno
suministrado por el contratista. 3. Cumplir-con la norma  EIA/TIA942 TIER:III. 4. Dar soporte en el caso que se
requiera 7*24*365. 5. Realizar ‘pruebas: periodicas unitarias; e integrales - de la- solucion de sitio - alterno
coordinadas con el IDEAM, por lo-menos: dos (2) veces al afio-por cada:$ervicio implementado al tercer y al
séptimo mes de ejecucion. 6. Cumplir con las actividades y entregables propuestos para la ejecucion del
proyecto. 7. Ofrecer todos los maecanismos, herramientas y procedimientos necesarios para mantener los niveles
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Solucién): 1.: Documentar cada una de las pruebas realizadas

de disponibilidad requeridos y exigidos por el IDEAM. 8. Cumplir con todo lo estipulado en la ficha técnica. 9.
Contar durante la ejecucion del contrato con personal idérieo y calificado con el fin de garantizar la adecuada
prestacion del servicio de manera continda. 10. Contar con el soporte técnico, administrativo, operativo y
logistico necesario para garantizar la prestacion y oportunidad del servicio. 11. Contar con el personal
administrativo y operativo y en general el personal que se requiera para cumpkmlento del objeto contractual, el
cual estara debidamente capacitado y disponible para la prestacion del servicio. 12. Desarrollar todas las
actividades que se desprendan para el normal desarrollo del contrato. 13. Informar cualquier novedad con
respecto a los servicios prestados e imposiciones realizadas por parte de la entidad que afecten "trega
oportuna y la correcta prestacion del servicio. 14. Las demas relacionadas con el objeto del co
propuesta presentada por el confratista. PARAGRAFO: INFOTIC, S.A. se compromete .y:
secreto de todos los datos personales que conozca y a los que tenga acceso en virtud :d
lgualmente, custodiara e impediré el acceso a los datos personales a cualquier usuario
ajena a su oiganizacion. Las anteriores obligaciones se extienden en cua!qmer fas
datos pudiera realizarse y subsistiran atn después de terminados los mism
tratara los datos conforme a las instrucciones que reciba expresamente d
utilizara con fin distinto al que figure en el presente contrato. Asi
ceder o de ofra forma comunicar los bases de datos o datos _
escrito, por medios electronicos, papel o mediante acceso informatico, i Siquiera para su conservacion, a otras
personas; salvo que previa indicacion expresa del JDE ique los datos a un Tercero deS| nado por
aquél, al que hubiera encomendado la prestacio, 7 "‘un emc:o CLAUSULA NOVEN ‘5

PARTE DEL CONTRATISTA. Al finalizar cada’

nte contrato:
izado o persona
iento que de esos
NFQTIC, S.A., (nicamente
no los destinara, aplicaré o
promete a no revelar, transferir,
tenidos en ellos, ya sea verbalmente o por

pruebas y mmulacros del sitio” alterno. Segundo Per:odo (me

proyecto 2. Elaborar, implementar, e}ecutar y actualizar: Ios procedlmlentos para la actwacaén:de los® sewncms
: n:del SGCN (Sistema de gesttén :de
| :

TIC y servicios solicitados y en cumplimiento de los niveles d'e Servici _
actualizar, definir y documentar los roles y responsabilidades de tipo administrativo operatnvo que;se deberan
tener en cuenta en el momento en que la solucion de sitio altemo quede &n produccion. Deben:quedar: bien

\
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CONTRATO INTERADMINISTRATIVO N.° ! J CELEBRADO ENTRE
EL INSTITUTO DE HIDROLOGIA, METEOROLOGIA Y ESTUDIOS AMBIENTALES ~IDEAM Y INFOTIC S.A.

establecidos y claros los roles tanto de los sitios principales como del sitio alterno y la interrelacion entre ellos y
ofrecer todos los mecanismos, herramientas y procedimientos necesarios para mantener los niveles de
disponibilidad requeridos y exigidos por el IDEAM. PARAGRAFO. En el iltimo mes el contratista debe hacer
entrega de toda la documentacion relacionada con la ejecucion del contrato, los manuales y procedimientos
actualizados relacionados con la operacion del sitio principal y alterno para la gestion de DRP. CLAUSULA
DECIMA. OBLIGACIONES DEL INSTITUTO. 1. Participar en la supervision del Contrato a través de los
representantes previamente designados para el efecto. 2, Verificar el cumplimiento del cronograma del contrato,
3. Prestar el apoyo que se requiera en el desarrollo del contrato dentro de los términos del mismo, conforme las
funciones del IDEAM, 4. Mantener comunicacion continia con EL CONTRATISTA a través del: supervisor
relacionada con cualquier aspecto de orden técnico u operativo que incida en la ejecucion de las obligaciones
pactadas e implique modificaciones al contrato. 5. Verificar que EL. CONTRATISTA presente los documentos
sefialados en el contrato para el pago. 6. EI CONTRANTE se obliga a pagar al CONTRATISTA en los tiempos y
fechas estipuladas, de conformidad con la forma de pago CLAUSULA DECIMA PRIMERA. SUPERVISION. La
supervision y control de ejecucion del contrato, sera ejercida por el Jefe de la Oficina de Informatica o el
funcionario que designe el ordenador del gasto, mediante comunicacion-efectuada por la Oficina Asesora
Juridica, de acuerdo con la solicitud de la dependencia, quien debera observar-en el ejercicio de sus funciones
lo dispuesto en el numeral 1° del articulo 4° y numeral 1° del articulo-26 de la Ley 80 de 1993, los articulos 83 y
84 de la Ley 1474 de 2011, y demés normas concordantes; asi como el manual de supervision e interventoria de
la Entidad. CLAUSULA DECIMA SEGUNDA. MECANISMOS DE-COBERTURA DEL RIESGO. De acuerdo con
lo dispuesto en la Ley 80 de 1993, Ley 1150 de 2007y el Decreto 1082 de 2015, a garantizar el cumplimiento de
las obligaciones surgidas a favor del INSTITUTO; con ocasion de la ejecucion del presente- contrato y de su
liquidacion a través de cualquiera de los' mecanismos de cobertura del riesgo sefialados en la Subseccion 1
"GENERALIDADES" de la Seccion. 3 ‘GARANTIAS" de la Capitulo -1::"SISTEMAS .DE COMPRAS Y
CONTRATACION' y Titulo 1 “CONT RATACION ESTATAL" de la-Parte 2 “REGLAMENTACIONES del del Libro
2 “REGIMEN REGLAMENTARIO DEL SECTOR ADMINISTRATIVO DE PLANEACION NACIONAL' del Decreto
1082 de 2015, en aras'de salvaguardar el interés publico ante uri:eventual incumplimiento, se requerira la
constitucion de garantias :respecto ‘de los amparos de cumplimiénto y calidad del servicio, en aras de
salvaguardar el interés: pablico ante un eventual incumplimiento, s¢: requerira la constitucion de garantias
idad de| servicio, segin lo siguiente:

respecto de fos amparos de cumplimiento
Garantia_| -~ Cumplimiento 20% del valor del contrato_ | Durante la vigancia del conlrato ¥ 4613 {06} meses mas
Garantia Calidad del servicio 20% del valor del contrato Durante la vigencia def ronteald y seis (06} noses mas |
Pago  do  stlanos, B iz EE —— !
oA 5 S I 4l plazo cign dal mismo
Garantia | prestaciones soclales e 5% del valor lotal del | Su vigencia sera igual 4l plaz de ejecu ¥
! o conlrato tres {3) aiios mas.
indemnizaciones iatiorales

CLAUSULA DECIMA TERCERA. SUSPENSION DEL CONTRATO. La ejecucion del contrato podra
suspenderse por circunstancias de fuerza mayor 0 caso fortuito que impidan su ejecucion, cuya exislencia
corresponde calificar al INSTITUTO y también se podra suspender por mutuo acuerdo. La suspension se hara
constar en acta suscrita por las partes y la fecha estimada de reiniciacion del mismo. El término de su‘spensiﬁnﬁ;
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CONTRATO INTERADMINISTRATIVO N.° il b §:: _ CELEBRADO ENTRE
EL INSTITUTO DE HIDROLOGIA, METEOROLOGIA Y ESTUD}OS AMBIENTALES -IDEAM Y INFOTIC S.A.

no se computara para efectos de los plazos del contrato. CLAUSULA DECIMA CUARTA. CAUSALES DE
TERMINACION, Este contrato podra terminarse en cualquiera de los siguientes eventos: 1. Por mutuo acuerdo
de las partes. 2. Por agotamiento del objeto o vencimiento del plazo sin que se haya suscrito la prorroga
necesaria. 3. Por fuerza mayor o caso fortuito que hagan imposible continuar su ejecucion. PARAGRAFO. La
terminacion anticipada del contrato se haré constar en acta suscrita por las partes. En cualquiera de los eventos
de terminacion, se procedera a liquidar el contrato y al pago de las actividades ejecutadas de acuerdo con la
certificacion de cumplimiento e informe de gjecucion del contrato expedida por el supervisor del mismo.
CLAUSULA DECIMA QUINTA RESPONSABILIDAD EL CONTRATISTA serd responsable-=a ' :

contrato sin el consentnmiento prewo y escrito de EL IDEAM puduendo este reservars
para negar la autorizacion de la ceswn CLAUSULA DECIMA SEPTIMA SOL CI@

n, amigable composucmn 0
conciliacién, de acuerdo con lo previsto en el articulo 68 de la Ley.80:c :‘-CLAUSULA DECIMA OCTAVA,
EXCLUSION DE LA RELACION LABORAL; Por tratarse de.un:Gontrato teradministrativo regido por la Ley 80
de 1993, EL CONTRATISTA actuara con p!ena autonomla-teenlca 1y“‘administrativa en el cumplimiento de las
obligaciones que asume con el presente contrato, y.en: cuencia, no contrae relacion laboral alguna con EL
INSTITUTO CLAUSULA DECIMA NOVENA INHAB!UDADES E JNCOMPATIBILIDADES'" " :

de 1993. PARAGRAFO En: _c

celebracion del presente contrato
CLAUSULA VIGESIMA: MODIFICACIONES ADICIONES Y PRGRRO :
modificacion, adlcubn y/o prorroga-a lo pactado en el presente- contrato y!o a cualqmer documento,:que haga.'parte
integral del mismo, solo podrén realizarse med:ante acuerdo scrito’ pori parte' CLAUSULA VIGES]MA

CONTRATiSTA se obllga a proteger y dar un uso adecuado afﬁla informacion. del- INSTITUTO de: confonﬁldad
108, EL CONTRATISTA respecfo de 1l

ejecumon dal contrato sin previa autonzacmn escnta del 1NSTITUTO La trésgrestén a_est" obltgacuﬁn‘ de
I inistra penalesd que
haya lugar. EL CONTRAT&STA se obliga a mantener bajo estricta confi den(:lahdad Iosravances,.y productos el
presente contrato, comprometiéndose en:todo momento a guardar reserva de la informacion. referenie a F&
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CONTRATO INTERADMINISTRATIVO N _ = & ' i CELEBRADO ENTRE

EL INSTITUTO DE HIDROLOGIA, METEOROLOGiA Y ESTUDIOS AMBIENTALES -IDEAM Y INFOTIC S.A.

descripcion técnica de las soluciones objeto del contrato, con independencia del medio en el cual se encuentre
soportada. En cumplimiento de la clausula de reserva, EL CONTRATISTA debera utilizar la informacion
suministrada con fines exclusivamente informativos y en el marco del contrato; se compromete, ademas, a
utilizar todos los medios a su alcance, para garantizar la mas estricta confidencialidad respecto de dicha
informacion, y a advertir de dicho deber de confidencialidad y secreto a cualquier persona que por su relacion
con él, deba tener acceso a dicha informacion para el correcto cumplimiento de sus obligaciones. CLAUSULA
VIGESIMA TERCERA. REQUISITOS DE PERFECGIONAMIENTO Y EJECUCION. Este contrato se entiende
perfeccionado con la firma de las partes. Para su ejecucion se requiere de la expedicion del registro
presupuestal, aprobacion de las garantias por parte de la Oficina Asesora Juridica y suscripcion del acta de
inicio. CLAUSULA VIGESIMA CUARTA. DOCUMENTOS DEL CONTRATO. Hacen parte integral del presente
contrato: 1. Los estudios previos, 2. El certificado de disponibilidad presupuestal. 3 -La. propuesta del
CONTRATISTA. 4. Los demas documentos que se requieran en su desarrollo. y -gjecucion. CLAUSULA
VIGESIMA TERCERA. NOTIFICACIONES. Las partes manifiestan que cualquier comunicacion o notificacion
que resulte necesana dentro de la ejecucion del presente contrato, serd recubida en las direcciones que se

IRECGIGN DECORRESPONDENCIA, -0 ¢

INFOTIC S.A. :
IDEAM. Calle 25D .No. 96B-70.de Bogota D.C.

CLAUSULA VIGESIMA CUARTA. DOMICILIO. Para todos los: efectos legales se fija como domicilio contractual
la ciudad de Bogota, D.C.

Para constancia se firma en Bogota, D.C: alos - ‘;’3% AL

POR EL INSTITUTO, POR’EiNFOTIC’S.A.,

OMAR FRANCO TORRES
Director General del IDEAM Gerente

fombye - Cargo - 0 Firma
Proyecté Andrea Ochoa Castro Ahogada Oficina Asesora Jurjdica T .
Revish Gibedta Antanin Remos Suarez Jefe de t Oficing Asasora Jidica del IDEAM | ¥ ;‘_"‘{ %{2 Fili
Rad ORFEC | 2017104000036 2T ADE D P A ZETPO R T
Los arriba firmantes declaramos que henos revisado elpr@sen!e documento y lo encontramos ajustado a las nomas y disposiciones legales y/c
Lécnicas vigenles v por lo lanto hajo nuestra responsabilidad lo presentarnos paia la firma det Direclor General del IDEAM |

Calle 26D No. 968 ~ 70 Bogota D.C. PBX (571) 3527160

Fax Server: 3527110
Linea Nacional 018000110012 - Prondslice y Alertas (571) 3527180
Sede Puente Aranda: Calle 12 No 42B — 44 Bogota D.C. PBX: 2681070

www.ideam.gov.co

TOLGS PO LN
B HUEU\EI PAIS

Ll

“pagina 15 de 15

AR e e e g e
TR MINAMBIENTE




